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Ci sono 150 nuove notifiche
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Sistema ¥

|AM identity and
access management

Con il termine (IAM) si intendono i sistemi integrati di tecnologie,
criteri e procedure in grado di consentire alle organizzazioni di
facilitare - e al tempo stesso controllare - gli accessi degli utenti ad
applicazioni e dati critici, proteggendo contestualmente i dati
personali da accessi non autorizzati.*

*FONTE https.//it.wikipedia.org/wiki/ldentity _management



|AM identity and
access
management

Obiettivi:
Account Management
Compliance Management
Multifactor Authentication
Single Sign On
Password Management
Role Management
Multi Autenticatori

£4 E-mail

& Password

ACCEDI AL SISTEMA

ACCEDI CON 365




Software Utenze Preset Accessi Server LDAP Oauth Accesso per IP Impostazioni Configurazione

£ Utenze
| [=Csv H A PDF H [#) EXCEL ‘ :Z Elementi
Account Management
ID User id “ Nome Cognome Matricola dipendente Cf User Email 01/0
'account Management permette di
creare e gestire profili degli utenti.
] User id Nome Cognome Matricola dipendente cf User Email

Vista da 1a10 di 2.815 elementi



Compliance
Management

Il sistema permette il monitoraggio
delle attivita

ARES Software  Utenze  Preset

£ Access

ID Id software
113 1
m 1
m 1
10 1
109 1
108 2
107 1
106 1

User

mstefanelli-cons

mstefanelli-cons

mstefanelli-cons

mstefanelli-cons

mstefanelli-cons

promanazzi

mstefanelli-cons

mstefanelli-cons

Accessi Server LDAP

Client id

9f8928h9a6bfcb41fad45db2

9f8928h9a6bfc641fads5db2

91892809a6hfce41fadssdb?

9f8928h9a6bfc641fads5db2

91892809a6hfc641fad45dh2

aad4a301e04ed7el1d1389751

9f8928h9a6bfc641fadssdb2

9f8928h9a6bfc641fad45db2

Oauth  AccessoperlP  Impostazioni  Configurazi

Client secret

8b2e83f2b271b2e68cf122de

8b2e83f2b271b2e68cf122de

8h2e83f2b271b2e68cf122de

8b2e83f2b271b2e68cf122de

8h2e83f2b271b2e68cf122de

0864a93e160e9e9d07c76110

8b2e83f2b271b2e68cf122de

8h2e83f2b271b2e68cf122de

T2 Elementi
100

Cliente redirect url
https://iares118.it fyounity
Jauth_iam.php

https://iares118.it/younity
Jauth_iam.php

https://iaresT18.itfyounity
Jauth_iam.php

https://iaresN8.it /younity
Jauth_iam.php

hitps://iaresn.it/younity
Jauth_iam.php

http://1921681:12/index.php

hitps://iaresn.it/younity
Jauth_iam.php

https://iaresT18.itfyounity
Jauth_iam.php

https://iares118.it/younity

Code

95fd48ab4dBccadaelle2ed

0eae21527f943a404febecco

820b6d86f822dcccibhee0a?

40c1dsbe8c2a8f581a8bd43e

bf23536¢189fe4202a12a96¢

e00aled1ad49496a7ff91add

eea044697c7f3e7d4c938806

698522ed8678chd82d8aba09

Token

33Mbeffef5c9fb08dedees?

e651ac2ae53ad0263d743083

f5931425639da23¢8338aela

716386bc648c85147ecd2eld

5ha05ead3fch544066410018

a5305c41d4b7al5eebde74la

€c693d6b0604a62cd40ce60c

8c6b9711dbddce077b8af1e7

Bearer

3311bo6ffef5c9f608de0ces?

e651ac2ae53ad0263d743083

5931425639da23¢8338aela

716386bc648c85147ecd2eld

5ba05ead3fch544066410018

a5305c41d4b7al5eebder4la

€c693d6b0604a62cd40ce60c

8c6b9711dbddce077h8af1e7

Q_ Cerca

01/01/193



Multifactor
Authentication

Il Sistema permette I'accesso in MFA
tramite:

e Spid Regione Lazio
* Microsoft 365

e Futura creazione di APP aziendale
con notifiche Push

amARESII8

Username

Password

ACCEDI

ACCEDI CON SPID

ACCEDI CON 365

1P 93.43.90.68



Single
Sign On

'accesso tramite IAM ARES118
consente agli utenti di ottenere il
Single Sign On.

Il Single Sign On ¢ la caratteristica di
effettuare una sola autenticazione
per |'utilizzo di piu software e/o
sistemi, con l'obiettivo di
semplificare la gestione delle
password da parte degli utenti e la
gestione della sicurezza da parte
degli amministratori/sistemisti.

amARESII8

Username

Password

ACCEDI

ACCEDI CON SPID

ACCEDI CON 365

1P 93.43.90.68
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L Utenze
Password e ]
Management

ID User id “ Nome Cognome Matricola dipendente Cf User Email 01/0

e Cambio password tramite
autentificazione SPID

e Avviso di scadenza automatizzato
tramite E-mail

* Sincronizzazione tramite
M icrOSOft AD - CO N N ECT tra ] User id Nome Cognome Matricola dipendente cf User Email
Active Directory e Microsoft 365

Vista da 1a10 di 2.815 elementi



Software Utenze Preset Accessi Server LDAP Oauth Accesso per IP Impostazioni Configurazione
|

L Preset
& Modifica intervento Base 04/04/2023 18:23
Role Management
¥ Livello accesso sistema & iares1g.it gl Interventi Manutentivi
Non attivo Non attivo Non attivo
. . . . . (D Outlook 222 Teams [® word
Organizzazione delle autorizzazioni Non ativo Non ativo Non ativo
mediante l'utilizzo di preset di
privilegi
(o) [ 5o -
ID  Nome Livello accesso sistema lares118.it Http://192:1681.12/ Https://outlook.office.com/mail/ Modific:




Multi Autenticatori

Autenticatori :

1.

2
3.
4

Active directory aziendale
365 Microsoft
Spid Regione Lazio

Eventuali altri sistemi con
protocollo OAUTH2

Il sistema consente di abilitare a
seconda del punto di accesso

dell’'utente (rete locale/aziendale o
altre reti) il tipo di Autenticatore

amARESII8

Username
Password
ACCEDI
ACCEDI CON SPID
ACCEDI CON 365
IP 93.43.90.68

Software ~ Utenze  Preset  Accessi  Server LDAP  Qauth  AccessoperlP  Impostazioni  Configurazione

— Accesso per [P

1= Elementi
ESESEEES 100 Q cerca
ID -~ Titolo Stato Ip from Ipto Id oauth
3 Esterno 365 Attivo @ * * 1
2 Esterno Attivo & * * 2
1 Locale Attivo @ 9343.90.68 0343.90.68 0
D Titolo Stato Ip from Ipto Id oauth

Vista da 1a100 di 3 elementi

EORCa

Modifica Elimina [0

' fil] O
& fil] o
& i O
Modifica Elimina O

« < > »



Struttura logica

Sistemi coinvolti:

Active Directory

365 Microsoft
Microsoft AD Connect
Microsoft ADFS

SPID Regione Lazio
Firewall DNS
Fortigate

Siti web

|IAM Ares118

O ® N O U s W Nk

anet.ares118.it jares.ares118.it manutenzioni.ares118.it

RICHESTALOGIN

IAM VERIFICA ORIGINE IP

LAWMOJ



Protocollo di rete tra
applicativi aziendali e IAM
ARES118

Il protocollo utilizzato per collegare gli
applicativi aziendali e IAM Ares118 e OAUTH2

OAuth e un protocollo di rete aperto e standard,
progettato specificamente per lavorare con
I'Hypertext Transfer Protocol (HTTP).

Essenzialmente consente I'emissione di un
token di accesso da parte di un server
autorizzativo ad un client di terze parti, previa
approvazione dell'utente proprietario della
risorsa cui si intende accedere.

Questo meccanismo, detto di "access
delegation" (delega di accesso), € utilizzato dalle
principali compagnie informatiche (Amazon,
Google, Facebook, Microsoft, ecc.

APP L am

REQUEST TOKEN—>

USER
/—

—>  )6ER LOGIN ¥ CONSENT

COoDbE

EXCHANGE WDbE —_
FOR TOKSN

& — — TokeN QEsPopse- — —

USE TOKEN To CIA\,L,,?
Lt AP\



Without Single Sign On (SSO) With SSO
Single Sign On (SSO) i

Server 1

—p Serveri

o

Il single sign-on (in acronimo SSO, traducibile
come "autenticazione unica" o "identificazione 1
unica") e la proprieta di un sistema di controllo

d'accesso che consente ad un utente di

effettuare un'unica autenticazione valida per

piu sistemi software o risorse informatiche alle

quali e abilitato.

r'
B Single Sign on S
|

Se : ) Server
—Pp rver 4 ; F

Lnogln 3 = Server 3




Scenario rete aziendale

Invio richiesta dall’applicativo X
Login su IAM Ares118 in 3 modalita:

* Login AD con un solo MFA, accesso agli
applicativi aziendali in SSO escluso Microsoft
365 in attesa di ADFS

* Login Microsoft 365 con un solo MFA,
accesso a tutti gli applicativi aziendali in SSO
compreso Microsoft 365

* Login con Spid con due MFA, accesso agli
applicativi aziendali in SSO escluso Microsoft
365 in attesa di ADFS

RETE
AZI\ENDALE

Applicativo
aziendale \DG""

Login 365 Login SPID

MFA 2MFA L/

ou APPLICAT\A APPLCATI)
=

S5S0 so TOT S0
S WO
MILCROSOFT 26S

MLCoOKFT 365

LOGIN



Scenario rete esterna

Invio richiesta dall’applicativo X
Login su IAM Ares118 in 3 modalita:

* Login AD con due MFA, con notifica push
tramite app aziendale «Non attiva»

* Login Microsoft 365 con due MFA, accesso a
tutti gli applicativi aziendali in SSO compreso
Microsoft 365

* Login con Spid con due MFA, accesso agli
applicativi aziendali in SSO escluso Microsoft
365 in attesa di ADFS

RETE
ESTERNA

Applicativo
aziendale ‘OG| “

i

Login AD

Login 365 Login SPID con ngt':/flif:: ush
2MFA 2MFA e
su app aziendale

(non attiva)

oL APPLLCAT\U\ AEPLCATW
.

SSo so To™M S50
(SIXOTY =)
ML ROSOFT 365

MICROKFT 365

LOGIN
EFFETTUATO



I Logo IAM ARES118

ARES
'1" 18
v ARES
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Eﬁrr]%ls

iam'E%ES

ARES

am s



	IAM
	IAM identity and access management
	IAM identity and access management
	Account Management
	Compliance�Management
	Multifactor�Authentication
	Single�Sign On
	Password Management
	Role Management
	Multi Autenticatori
	Struttura logica
	Protocollo di rete tra applicativi aziendali e IAM ARES118
	Single Sign On (SSO)
	Scenario rete aziendale
	Scenario rete esterna
	Logo IAM ARES118

