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IAM identity and 
access management
Con il termine (IAM) si intendono i sistemi integrati di tecnologie, 
criteri e procedure in grado di consentire alle organizzazioni di 
facilitare - e al tempo stesso controllare - gli accessi degli utenti ad 
applicazioni e dati critici, proteggendo contestualmente i dati 
personali da accessi non autorizzati.*

*FONTE https://it.wikipedia.org/wiki/Identity_management



IAM identity and 
access 
management

Obiettivi:
1. Account Management 
2. Compliance Management
3. Multifactor Authentication
4. Single Sign On
5. Password Management
6. Role Management
7. Multi Autenticatori



Account Management

L’account Management permette di 
creare e gestire profili degli utenti.



Compliance
Management

Il sistema permette il monitoraggio 
delle attività



Multifactor
Authentication

Il Sistema permette l’accesso in MFA 
tramite:

• Spid Regione Lazio

• Microsoft 365

• Futura creazione di APP aziendale 
con notifiche Push



Single
Sign On

L’accesso tramite IAM ARES118 
consente agli utenti di ottenere il 
Single Sign On.

Il Single Sign On è la caratteristica di 
effettuare una sola autenticazione 
per l’utilizzo di più software e/o 
sistemi, con l’obiettivo di 
semplificare la gestione delle 
password da parte degli utenti e la 
gestione della sicurezza da parte 
degli amministratori/sistemisti. 



Password 
Management

• Cambio password tramite 
autentificazione SPID

• Avviso di scadenza automatizzato 
tramite E-mail

• Sincronizzazione tramite 
Microsoft AD – CONNECT tra 
Active Directory e Microsoft 365



Role Management

Organizzazione delle autorizzazioni 
mediante l’utilizzo di preset di 
privilegi



Multi Autenticatori

Autenticatori :
1. Active directory aziendale
2. 365 Microsoft
3. Spid Regione Lazio
4. Eventuali altri sistemi con 

protocollo OAUTH2

Il sistema consente di abilitare a 
seconda del punto di accesso 
dell’utente (rete locale/aziendale o 
altre reti) il tipo di Autenticatore



Struttura logica

Sistemi coinvolti:

1. Active Directory

2. 365 Microsoft

3. Microsoft AD Connect

4. Microsoft ADFS

5. SPID Regione Lazio

6. Firewall DNS

7. Fortigate

8. Siti web

9. IAM Ares118



Protocollo di rete tra 
applicativi aziendali e IAM 
ARES118

Il protocollo utilizzato per collegare gli 
applicativi aziendali e IAM Ares118 è OAUTH2

OAuth è un protocollo di rete aperto e standard, 
progettato specificamente per lavorare con 
l'Hypertext Transfer Protocol (HTTP). 

Essenzialmente consente l'emissione di un 
token di accesso da parte di un server 
autorizzativo ad un client di terze parti, previa 
approvazione dell'utente proprietario della 
risorsa cui si intende accedere.

Questo meccanismo, detto di "access 
delegation" (delega di accesso), è utilizzato dalle 
principali compagnie informatiche (Amazon, 
Google, Facebook, Microsoft, ecc.



Single Sign On (SSO)

Il single sign-on (in acronimo SSO, traducibile 
come "autenticazione unica" o "identificazione 
unica") è la proprietà di un sistema di controllo 
d'accesso che consente ad un utente di 
effettuare un'unica autenticazione valida per 
più sistemi software o risorse informatiche alle 
quali è abilitato. 



Scenario rete aziendale

Invio richiesta dall’applicativo X

Login su IAM Ares118 in 3 modalità:

• Login AD con un solo MFA, accesso agli 
applicativi aziendali in SSO escluso Microsoft 
365 in attesa di ADFS

• Login Microsoft 365 con un solo MFA, 
accesso a tutti gli applicativi aziendali in SSO 
compreso Microsoft 365

• Login con Spid con due MFA, accesso agli 
applicativi aziendali in SSO escluso Microsoft 
365 in attesa di ADFS



Scenario rete esterna

Invio richiesta dall’applicativo X

Login su IAM Ares118 in 3 modalità:

• Login AD con due MFA, con notifica push
tramite app aziendale «Non attiva»

• Login Microsoft 365 con due MFA, accesso a 
tutti gli applicativi aziendali in SSO compreso 
Microsoft 365

• Login con Spid con due MFA, accesso agli 
applicativi aziendali in SSO escluso Microsoft 
365 in attesa di ADFS



Logo IAM ARES118


	IAM
	IAM identity and access management
	IAM identity and access management
	Account Management
	Compliance�Management
	Multifactor�Authentication
	Single�Sign On
	Password Management
	Role Management
	Multi Autenticatori
	Struttura logica
	Protocollo di rete tra applicativi aziendali e IAM ARES118
	Single Sign On (SSO)
	Scenario rete aziendale
	Scenario rete esterna
	Logo IAM ARES118

